MANUAL Y POLITICAS PARA EL TRATAMIENTO DE DATOS PERSONALES

El presente manual tiene como obijetivo formalizar las politicas de tratamiento de datos
personales de la FEDERACION COLOMBIANA DE EMPRESAS DE
LOCALIZACION, MONITOREO Y TECNOLOGIAS AFINES -FEDETEC- (en
adelante “la Compania®) informando los procedimientos, principios, politicas y
mecanismos ejecutables por la Compafiia para garantizar el adecuado tratamiento de los
datos personales de terceros y cumplir con lo dispuesto en la Ley 1581 de 2012 y sus
normas reglamentarias.

1. DISPOSICIONES GENERALES.

1.1. Responsable
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1.2. Objetivo.

Este manual (en adelante “el Manual”) tiene como objetivo formalizar las politicas de
tratamiento de datos personales informando los procedimientos, principios, politicas y
mecanismos de seguridad ejecutables por la Compafia para garantizar el adecuado
tratamiento de los datos personales de terceros y cumplir con lo dispuesto en la Ley 1581
de 2012 y su Decreto reglamentario 1377 de 2013.

1.3. Normatividad.

El Manual fue elaborado en consideracion a las disposiciones establecidas en los
Articulos 15 y 20 del Capitulo I del Titulo 1l de la Constitucion Politica de Colombia y en la
Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la proteccion de
datos personales”, en especial lo previsto en el literal K) del Articulo 17, asi mismo el
Decreto Reglamentario 1377 de 2013.

1.4. Definiciones.

1.4.1 Definiciones legales: En el presente se tendrdn se tendran como definiciones las
siguientes, segun lo establecido en el Articulo 3 de la Ley 1581 de 2012 y el Articulo 3
del Decreto 1377 de 2013:

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Dato privado: Es el dato que por su naturaleza intima o reservada sélo es relevante para
el titular.

Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacion puede interesar no sélo a su titular sino a cierto
sector o grupo de personas o a la sociedad en general.




Dato publico: Es el dato calificado como tal segin los mandatos de la ley o de la
Constitucién Politica y aquel que no sea semiprivado, privado o sensible. Son publicos,
entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio, a su
calidad de comerciante o de servidor publico y aquellos que puedan obtenerse sin reserva
alguna. Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en
registros publicos, documentos publicos, gacetas y boletines oficiales, sentencias
judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas o
filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o
gue promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicién, asi como los datos relativos a la salud, a la
vida sexual y los datos biométricos.

Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.
Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a cabo
el Tratamiento de datos personales.

Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o
Encargado del tratamiento de Datos Personales, ubicado en Colombia, envia la
informacion o los Datos Personales a un Receptor, que a su vez es Responsable del
Tratamiento y se encuentra fuera o dentro del pais.

Transmision: Tratamiento de datos personales que implica la comunicacién de los
mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto
la realizacién de un Tratamiento por el Encargado por cuenta del responsable.
Tratamiento: Cualquier operaciéon o conjunto de operaciones sobre datos personales,
tales como la recoleccién, almacenamiento, uso, circulacion o supresion.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y /o el Tratamiento de los
datos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma 0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del
responsable del Tratamiento.

1.4.2. Definiciones del Manual: Se tendran como términos definidos los siguientes:

Contratista: Persona natural o Juridica que tiene un contrato de prestacion de servicios
suscrito con la Compafiia para el desarrollo de alguna actividad en favor de uno de los
clientes de la Compaiiia.

Cliente: Persona natural o juridica que contrata o tiene interés en contratar a la Compafiia
para la prestacion de sus servicios logisticos.

Canales de Captura: Plataformas o mecanismos a través de los cuales la Compafiia
realiza la recoleccion de Datos Personales.

2. DERECHOS DEL TITULAR.

El presente Manual establece como exigibles los siguientes derechos en cabeza de todo
Titular, de conformidad con lo establecido en el Articulo 8 de la Ley 1581 de 2012:

a) Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento,
previa solicitud, respecto del uso que le ha dado a sus datos personales;



b) Conocer, actualizar y rectificar sus datos personales frente a los Responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podra ejercer, entre otros
frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, 0
aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido autorizado;

c) Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

La lista anterior debe entenderse de manera enunciativa y no limitativa pues se entienden
por Derechos del Titular todos aquellos conferidos por la Legislaciéon Colombiana y las
normas internacionales de aplicacion en el Pais;

d) Revocar la autorizacién y/o solicitar la supresion del dato cuando en el Tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresion procedera cuando la Superintendencia de Industria y Comercio
haya determinado que en el Tratamiento el Responsable o Encargado han incurrido en
conductas contrarias a la Ley y a la Constitucion;

e) Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento salvo
cuando expresamente se exceptle como requisito para el Tratamiento, de conformidad
con lo previsto en el articulo 10 de la Ley 1581 de 2012;

f) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones
a lo dispuesto en Ley 1581 de 2012 y las demas normas que la modifiquen, adicionen o
complementen.

3. DEBERES Y OBLIGACIONES DE FEDERAQION COLOMBIANA DE EMPRESAS DE
LOCALIZACION, MONITOREQO Y TECNOLOGIAS AFINES -FEDETEC-

Dado que sobre la Compafiia pudieren concurrir las calidades de Responsable del
Tratamiento y Encargado del Tratamiento, ésta debera cumplir con los deberes impartidos
por ley para cada una de estas calidades asi:

3.1. Deberes como Responsable:

De conformidad con lo establecido en el Articulo 17 de la Ley 1581 de 2012 el
Responsable esta obligado a cumplir con los siguientes deberes:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data;

b) Solicitar y conservar, en las condiciones previstas en la Ley, copia de la respectiva
Autorizacion otorgada por el Titular;

c) Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos que
le asisten por virtud de la Autorizacion otorgada;

d) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

e) Garantizar que la informacién que se suministre al Encargado del Tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible;



f) Actualizar la informacion, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a este se mantenga actualizada;

g) Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al Encargado
del Tratamiento;

h) Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la Ley;

i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacion del Titular;

j) Tramitar las consultas y reclamos formulados en los términos sefialados en la Ley;

k) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de lo previsto en la Ley 1581 de 2012 y en especial, para la atencion de
consultas y reclamos;

l) Informar al Encargado del Tratamiento cuando determinada informacion se encuentra
en discusion por parte del Titular, una vez se haya presentado la reclamacién y no haya
finalizado el trdmite respectivo;

m) Informar a solicitud del Titular sobre el uso dado a sus datos;

n) Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracién de la informacion de los
Titulares.

o) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

3.2 Deberes como Encargado:

De conformidad con lo establecido en el Articulo 18 de la Ley 1581 de 2012 cuando la
Compaiiia actlle como Encargado esta obligado a cumplir con los siguientes deberes:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data;

b) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

c) Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en los
términos establecidos por la Ley;

d) Actualizar la informacion reportada por los Responsables del Tratamiento dentro de los
cinco (5) dias habiles contados a partir de su recibo;

e) Tramitar las consultas y los reclamos formulados por los Titulares en los términos
sefialados en la Ley;



f) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y, en especial, para la atencién de consultas y reclamos
por parte de los Titulares;

g) Registrar en la base de datos las leyenda “reclamo en tramite” en la forma en que se
regula en la presente ley;

h) Insertar en la base de datos la leyenda “informacion en discusion judicial” una vez
notificado por parte de la autoridad competente sobre procesos judiciales relacionados
con la calidad del dato personal;

i) Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo
blogqueo haya sido ordenado por la Superintendencia de Industria y Comercio;

j) Permitir el acceso a la informacion Unicamente a las personas que pueden tener acceso
aella;

k) Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cddigos de seguridad y existan riesgos en la administracién de la
informacioén de los Titulares;

I) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria
y Comercio.

4. TRATAMIENTO DE LA INFORMACION.
4.1. Canales de captura.

La Compaiiia realizara la recoleccién de Datos Personales mediante los mecanismos que
se enuncian a continuacion:

4.1.1. Escrito: Es el medio a través del cual de manera fisica y presencial la Compafiia,
en el desarrollo de su objeto social, realizara la recoleccion de Datos Personales.

4.1.3. Virtual: Mecanismo a través del cual la Compainiia, utilizando medios tecnoldgicos
no presenciales realizard la recoleccion de Datos Personales, de acuerdo con los
principios de esta politica.

4.3. Autorizacién de captura.

Entiéndase por Autorizacién el consentimiento previo, expreso e informado del Titular
para llevar a cabo el Tratamiento de Datos Personales. Toda Autorizacion debe contener
la informacion que sera recolectada sobre el Titular, asi como todas las finalidades del
Tratamiento para las cuales se obtiene.

4.4. Utilizacion de los Datos.

El uso que la Compafiia dara a los Datos Personales recolectados estara siempre sujeto a
los principios de proteccion de Habeas Data consagrados en la Ley, y solo se entenderan
autorizados los usos contemplados en este Manual, para lo cual dichos usos de la
siguiente forma:



— Identificacion del Titular para la prestacion de servicios y la atencion de solicitudes en
los canales de atencién de la Compainia.
— Actualizacion de Datos.

- Gestion de procesos de contrataciones y pagos.
- Verificacion de identidad de Contratistas.

- Compartir informacion de Contratistas con Clientes para verificaciones de seguridad.
— Implementacion de campafias comerciales.

— Invitacion a eventos.

— Respuesta y seguimiento a la gestion de Peticiones de todo tipo.

— Estadisticas, Investigaciones, estudios de mercado y evaluaciones de satisfaccion.
— Envio de informacion comercial, educativa, de importancia para el servicio.

— Conocimiento del consumidor.

— Generacion de estadisticas y reportes.

— Compartirla con terceros relacionados.

— Seguimiento a cotizaciones y ventas

4.4.6. Autorizacion de capturay tratamiento

Entiéndase por Autorizacion el consentimiento previo, expreso e informado del Titular
para llevar a cabo el Tratamiento de Datos Personales. Toda Autorizaciébn debe contener
la informacién que serd recolectada sobre el Titular, asi como todas las finalidades del
Tratamiento para las cuales se obtiene. También existira Autorizacién mediante conductas
inequivocas del titular que permitan concluir de manera razonable que otorgd la
autorizacion de Tratamiento para un fin especifico. En ningln caso el silencio sera
asimilado a una conducta inequivoca.

5. MEDIDAS DE SEGURIDAD.

La Compafiia para el cuidado de los Datos Personales de terceros obtenidos a través de
los Canales autorizados por este Manual, ha dispuesto las medidas de seguridad que usa
e implementa en relacion a su informacion propia y que permiten concluir razonablemente
que cuenta con adecuados modelos de gestion documental y proteccion de informacién
para cumplir adecuadamente con sus obligaciones legales en relacién con el cuidado y
custodia de informacion de terceros.

6. PROCEDIMIENTO DE ATENCION DE PETICIONES, CONSULTAS Y RECLAMOS.
6.1. Consultas.

La Compafiia atendera las consultas sobre la informacion personal del Titular que repose
en cualquier base de datos que administre. La Compafiia suministrara a estos la
informacion contenida que esté vinculada con la identificacion del Titular.

La consulta serd atendida en un término maximo de diez (10) dias habiles contados a
partir de la fecha de recibo de la misma en su domicilio principal o del registro de su
solicitud en los Canales de atencion previamente sefialados. Cuando no fuere posible
cumplir con este tiempo, se deberd informar al interesado expresando los motivos del



retardo y la fecha en que se atendera la consulta en un término no mayor a cinco (5) dias
habiles siguientes al vencimiento del primer término.

6.2. Reclamos.

El Titular o sus causahabientes que consideren que la informacién contenida en las
Bases de Datos debe ser objeto de correccion, actualizacion o supresion, o cuando
adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en la ley o
en este Manual, podran presentar un reclamo ante la Compafiia el cual sera tramitado
bajo las siguientes reglas:

Una vez recibido el reclamo completo, el registro asociado al Titular pasara a un estado
Inactivo, y se incluird en la Base de Datos una leyenda que diga “reclamo en tramite”
ademas tendrd asociado un registro de Solicitud del Cliente tipo Reclamo, que permita
observar el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha
leyenda se mantendré hasta que el reclamo sea decidido.

El término maximo para atender el reclamo sera de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el
reclamo dentro de dicho término, se informard al interesado los motivos de la demora y la
fecha en que se atendera su reclamo, la cual en ningan caso podra superar los ocho (8)
dias habiles siguientes al vencimiento del primer término.

6.2.3. Canales de Atencion La consulta o reclamo se formulard mediante solicitud
dirigida al correo electronico fedetecorg@gmail.com o las direcciones sefialadas en el
numeral 1.1 del numeral 1 del Manual, y debe incluir lo siguiente:

— |dentificacion del Titular,

— Descripcion de los hechos que dan lugar al reclamo o consulta,
— Direccion de notificaciones y respuestas y

— Los documentos o pruebas que se quiera hacer valer.

Si el reclamo resulta incompleto, se requerira al Titular dentro de los cinco (5) dias habiles
siguientes a la recepcion del reclamo para que subsane las fallas. Transcurridos dos (2)
meses desde la fecha del requerimiento, sin que el solicitante presente la informacion
requerida, se entendera que ha desistido del reclamo.

En el caso en que quien reciba el reclamo no sea competente para resolverlo, daré
traslado a quien corresponda en un término maximo de dos (2) dias hébiles e informara
de la situacion al interesado.

7. VIGENCIA.

Las Bases de Datos y el Manual tendran un periodo de vigencia indeterminado de
conformidad con la duracion del objeto social de la Compafiia.

8. MODIFICACIONES DEL MANUAL.
La Compafiia se reserva la facultad de hacer modificaciones sobre el presente Manual

cada vez que a su juicio lo considere necesario, sin embargo, dichas modificaciones seran
comunicadas a los terceros a través de un medio idéneo.
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